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Gimnazjum nr 119 im. Marszatka Jézefa Pitsudskiego w Warszawie

Nazwa placéwki

Kto chce Twoje dane osobowe?

Adresat zaje¢: uczniowie szkoty podstawowej, klasa VI, VII, VIII.
Rodzaj zaje¢: zajecia z wychowawcg, informatyka, jezyk angielski.

Cel ogodlny zajec¢:

Zajecia uswiadomig miodziezy, dlaczego ochrona danych osobowych jest tak wazna
w dzisiejszych czasach. Uczniowie dowiedzg sie takze, kto jest zainteresowany pozyskaniem
naszych danych i jakich zasad musi przestrzegac.

Cele szczegétowe:
Uczniowie:
e dowiaduja sie, dlaczego instytucje, organizacje, firmy gromadzg, przechowujg
i wykorzystujg nasze dane osobowe;
e poznajg jakie obowigzki majg Ci, ktérzy wykorzystujg dane;
e uczg sie, ze nalezy swoje dane udostepniaé¢ swiadomie, sprawdzac informacje
zwigzane z politykg bezpieczenstwa.

Metody pracy:

e instruktaz nauczyciela wraz z przekazaniem uczniom materiatbw pomocniczych do
lekciji, praca w grupach;

e odtwarzanie prezentacji multimedialnej przygotowanej przez nauczyciela;

e pogadanka, dyskusja;

e zastosowanie narzedzi technologii informacyjne;j.

Formy pracy:
e skupienie uwagi uczniéw na informacjach, ktore im przekazuje nauczyciel;
e praca w grupach z wykorzystaniem instrukcji i materiatow przygotowanych przez
nauczyciela oraz stanowiska komputerowego z dostepem do Internetu;
e ogladanie prezentacji multimedialnej;
¢ pogadanka, dyskusja na temat kluczowych pojec¢ i przyktadéw zwigzanych z tematem
lekciji.
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wyposazenie sali - stoliki ustawione do pracy grupowej;

teczki z zadaniami dla poszczegoélnych grup przygotowanymi w formie drukowanej;
komputer z dostepem do Internetu, projektor;

kartki papieru do rysowania — format A4, kredki, flamastry;

tablica magnetyczna (opcjonalnie tablica korkowa lub duzy karton).

Stowa kluczowe: dane osobowe, gromadzenie, administrowanie, przetwarzanie,

bezpieczenstwo.

Przebieg lekcji:

Wprowadzenie, wiedza podstawowa:

W obecnych czasach ma miejsce bardzo szybki rozwoj technologii
informacyjnej i komunikacyjnej. Czerpiemy z tego ogromne korzysci.
Wytwarzane sg ogromne ilosci danych, ktére sg pozyskiwane przez rézne
podmioty, gromadzone w formie off-line i on-line. Rozmiar i tempo tego
Zjawiska generujg problemy zwigzane z wtasciwg ochrong udostepnianych
danych osobowych.

Niekontrolowane wykorzystywanie danych osobowych przez instytucje i firmy
moze by¢ powodem problemow wielu oséb, ktére te dane udostepniaja,
zwlaszcza oso6b nieletnich.

Czesto wynika to z nieSwiadomosci i niewiedzy, jak nalezy postepowac, aby
zapewni¢ sobie bezpieczenstwo i ochrone prywatnosci.

Korzystajgc z wiedzy, doswiadczenia oraz zasobow informacyjnych takich
instytucji jak GIODO, Fundacja Panoptykon nauczyciele mogg poprzez
ciekawg lekcje, wykorzystanie aktywizujgcych metod uswiadomi¢ dzieci

i mtodziez, dlaczego ochrona danych osobowych i prywatnosci jest

w dzisiejszych czasach tak wazna.

Przygotowujac lekcje na temat: ,Kto chce Twoje dane osobowe?” zaktadamy,
ze uczniowie posiadajg juz podstawowg wiedze o danych osobowych

i prywatnosci. Powtorzenie tych informacji bedzie jednak dobrym wstepem
podczas wprowadzania nowych tresci.

Czynnosci nauczyciela poprzedzajace lekcje:

Aby przeprowadzi¢ zajecia nauczyciele powinni starannie przygotowac zdania
dla uczniow w poszczegolnych grupach, wyposazenie umozliwiajgce
realizacje tych zadan, prezentacje na temat:

,Kto chce Twoje dane osobowe?” oraz propozycje pracy domowe;.

Bezposrednio przed lekcjg nalezy przygotowac sale lekcyjng - 3 stoty do
pracy grupowej oraz inne przedmioty konieczne do wykonania zdan przez
uczniéw.
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Kolejne etapy lekcji:
1. Poczatek lekcji — powitanie, informacja o formie pracy, podziat uczniow na

grupy, przydzielenie zadan - 5 min;
2. Uczniowie wykonujg swoje zadania — 10 min;
Uczniowie prezentujg swoje zadania i wyniki ich wspolnej pracy — 5 min;
4. Prezentacja potgczona z pogadankg i dyskusjg pod kierunkiem

nauczyciela prowadzgcego na temat: ,Kto chce nasze dane?” — 20 min;
5. Podsumowanie zaje¢, omoéwienie pracy domowej — 5 min.

w

Szczegobtowy opis kolejnych etapow lekciji:
1. Poczatek lekcji — zapraszamy uczniéw do klasy, informujemy ich, ze bedg
pracowali w grupach. Prosimy, aby podzielili sie¢ na 3 grupy.

Do 1 grupy zapraszamy tych, ktérzy lubig robi¢ gazetki, uktadanki. Grupa
otrzymuje tablice magnetyczng, na ktérej umieszcza posegregowane napisy
oznaczajgce dane osobowe, przyktady danych oraz podmioty, ktérym
podajemy swoje dane w Internecie.

Uczniowie sprawni w wyszukiwaniu informacji w Internecie oraz ich szybkim
zapisywaniu, to grupa 2, ktéra otrzymuje stanowisko komputerowe. Ta grupa
ma do dyspozycji komputer z dostepem do Internetu oraz projektor.

Dzieci, ktore lubig rysowac, majg zdolnosci plastyczne tworzg 3 grupe.
Uczniowie dostajg kartki papieru, kredki i flamastry potrzebne do narysowania
obrazkéw, ktére mogg by¢ przyktadami awataréw.

2. Uczniowie wykonujg swoje zadania. Majg na to okoto 10 minut. Nauczyciel
nadzoruje prace ucznidéw, sprawdza zrozumienie zadan, postepy, zwraca
uwage na czas przeznaczony na wykonanie zadan. W razie potrzeby
dyscyplinuje swoich wychowankow.

3. Po wykonaniu zadan liderzy grup prezentujg zadania i wyniki wspdlnej
pracy uczniow danej grupy.

4. Po zakonczeniu etapu przeznaczonego na prace w grupach gromadzimy
ucznidow w poblizu ekranu, na ktorym bedzie wyswietlana prezentacja.

Podajemy temat zaje¢: ,,Kto chce Twoje dane osobowe?”

Odtwarzanie prezentaciji tgczymy z pogadanka i dyskusjg. Pokaz jest
wykonany tak, ze umozliwia uczniom wypowiedzenie sie, zanim pojawig
sie odpowiedzi na postawione pytania, czy kluczowe hasta. Odwotujemy
sie i podkreslamy znaczenie wykonanych przez uczniow zadan, gdy te
tresci pojawig sie w prezentaciji.
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Trzeba zwrdci¢ szczegdlng uwage na te informacje w prezentacji, ktére /”0]4 s‘;\\‘
bezposrednio odnoszg sie do szczegotowych celdw, ktore za pomocag
przygotowanych na lekcje materiatdw i metod chcemy osiggnac, czyli:

¢ Odpowiedzie¢ uczniom na pytanie, dlaczego instytucje, organizacje,
firmy gromadza, przechowujg i wykorzystujg nasze dane osobowe;

o Wyttumaczy¢, jakie obowigzki majg Ci, ktérzy wykorzystujg dane;

¢ Nauczyc, ze nalezy swoje dane udostepnia¢ swiadomie, sprawdzac
informacje zwigzane z politykg bezpieczenhstwa.

5. Zakonczenie lekcji — podsumowujemy zajecia podkreslajgc, ze ochrona
danych osobowych jest w dzisiejszych czasach bardzo wazna. Zadajemy
kilka pytan, aby przekonac sie, ze uczniowie nauczyli sie czego$ nowego,
utrwalili wczesniejszg wiedze.

Zadajemy i krétko omawiamy prace domowg. Organizujemy wspolne
porzgadkowanie sali lekcyjnej. Dziekujemy za udziat w zajeciach.

Praca domowa:
e Praca domowa (lekcja z wychowawcg): Porozmawiac z rodzicami o sprawach
omawianych na lekgciji, czyli ,Kto chce Twoje dane osobowe?”
e Praca domowa (informatyka):
» Porozmawiac z rodzicami o sprawach omawianych na lekcji, czyli ,Kto chce
Twoje dane osobowe?”
=  Wykona¢ awatar ze zdjecia wedtug instrukcji wskazanej przez nauczyciela
— dodatkowa praca dla chetnych uczniéw (wykonaé¢ awatar ze zdjecia
w programie GIMP - licencja Open Source, korzystajgc z ciekawej instrukc;ji
udostepnionej w Internecie):
https://www.youtube.com/watch?v=Iz6I1tJJN46s
o Praca domowa (jezyk angielski): wypisa¢ nowopoznane stowa oraz utozy¢ zdania
z uzyciem tych stow.

Ewaluacja:

Wiedze ucznidw sprawdzamy w koncowej fazie lekciji, ale rowniez w trakcie. Prezentacja,
ktéra jest bazg do pogadanki i dyskusiji jest odtwarzana w sposéb, ktéry daje mozliwos¢
wypowiedzenia sie uczniom, zanim pojawi sie¢ odpowiedz na postawione pytanie, czy hasto.
Obserwujemy reakcje uczniéw. Na koncu lekcji pytamy ich, ktére informacje byty dla nich
nowe, zadajemy kilka pytan sprawdzajgcych, co zapamietali.

Zataczniki :
e Zafgcznik 1.1— instrukcja pracy dla Grupy 1;
e Zatgcznik 1.2 — napisy do uktadanki dla Grupy 1;
e Zalgcznik 2 — instrukcja pracy dla Grupy 2;
e Zafgcznik 3 — instrukcja pracy dla Grupy 3;
e Zaftgcznik 4 — informacje o wyposazeniu grup;
e Zalgcznik 5 — prezentacja ,Kto chce Twoje dane osobowe?” (Power Point).
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Bibliografia:
e Europejski poradnik - nauczanie o ochronie danych i prywatnosci w szkotach;
e Zasady ochrony danych — materiat opracowany przez UODO;
e Prezentacje z konferencji Szkolenie dla uczestnikow VI edycji Programu
"Twoje dane - twoja sprawa", 22-23 pazdziernika 2015 r. (W. Kowalik, P. Drobek);
e Zasoby Fundacji Panoptykon:_panoptykon.org, cyfrowa-wyprawka.org;
e Zrddta internetowe wykorzystane do przygotowania prezentaciji:
openclipart.org, pixabay.com, (free download)
m.bilkom.pl, www.facebook.com, www.gmail.com,

uodo.gov.pl,

www.komputerswiat.pl/artykuly/redakcyjne/2013/05/kto-i-po-co-zbiera-dane-o-nas,2.aspx
e Zrodta internetowe wykorzystane do przygotowania instrukciji dla grup:
pl.wikipedia.org/wiki/Awatar, sip.pwn.pl/szukaj/awatar.html;
e Zrbdta internetowe - instrukcja do pracy domowej:
https://www.youtube.com/watch?v=Iz61tJJN46s.

Uwagi:
Ponizsze uwagi wynikajg z przeprowadzenia opisanego scenariusza.

Opracowany scenariusz jest do$¢ uniwersalny i mozna go zrealizowac na kilku
przedmiotach. Umozliwia to zaangazowanie wielu nauczycieli — nauczyciele informatyki,
jezyka angielskiego, wychowawcy klas. W Gimnazjum nr 119 w Warszawie (21 klas)
realizacja tego scenariusza jest zaplanowana wedtug nastepujgcego schematu:

e W klasach | — na lekcji informatyki
e W klasach Il — na zajeciach z wychowawcag
e W klasach Ill — na lekcji jezyka angielskiego.

Aktualnie mamy przeprowadzone 3 lekcje. Na lekcji informatyki i jezyka angielskiego,
gdzie pracujemy z kilkunastoosobowymi grupami uczniéw temat moze by¢ realizowany
przez jednego nauczyciela. Jednak w catej klasie (lekcja wychowawcza) trzeba
skorzysta¢ z pomocy nauczyciela wspomagajgcego (sprawy techniczne, organizacyjne).

Wprowadzamy element tajemnicy (podobnie, jak w przypadku niektérych danych
osobowych) nie podajgc tematu lekcji na poczatku zajec, dopiero po wykonaniu zadanh
w zespotach.

Aby praca uczniow w grupach przebiegta sprawnie trzeba starannie przygotowaé im
zadania i wyposazy¢ we wszystkie potrzebne materiaty. W grupie, ktéra uktada napisy
najlepszym rozwigzaniem jest tablica magnetyczna mobilna. Jednak, jesli nie posiadamy
mozna uzy¢ wiszgcej, korkowej, a nawet duzego kartonu, na ktéry nakleimy kartki

z informacjami.

Lekcje z zakresu ochrony danych i prywatnos$ci nie sg jednymi z wielu, lecz wrecz
odwrotnie, jednymi z niewielu, ktére mozemy zrealizowac¢ wzbogacajgc podstawe
programowsg i dlatego warto przygotowac je bardzo odpowiedzialnie, starannie,
ciekawie.
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